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Введение
Для полноценной работы с порталом АСФК на рабочей станции должны быть установлены следующие программные продукты:

1) КриптоПро версии 3.0
Инструкция по установке КриптоПро 3.0, а также удалению старой версии КриптоПро приведена в разделе Установка КриптоПро.

2) Континент АП версии 3.4

Инструкция по установке и настройке Континент АП приведена в разделе Установка Континент АП

3) Java 6 update 14
Инструкция по установке Java, а также удалению неподходящей версии приведена в разделе Установка Java
4) Браузер интернета, Internet Explorer версии 7 или выше, либо Mozilla Firefox версии 3.6 или выше

В разделе Создание и установка ключей ЭЦП приводится инструкция по установке АРМ Генерации, созданию запроса на сертификат и созданию закрытого ключа, установке личного сертификата на рабочую станцию.
	ВАЖНО. Перед выполнением инструкций войдите в систему с правами администратора компьютера. Правами администратора компьютера обладает пользователь, входящий в

локальную группу администраторов.

Завершите работу всех приложений, выполняющихся на компьютере.


Установка КриптоПро

Удаление КриптоПро 2.0
	ВАЖНО. Выполняйте данный шаг, только если на рабочей станции уже установлен КриптоПро 2.0. Как узнать версию установленного на компьютер КриптоПро описано ниже.
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Для того, чтобы проверить наличие КриптоПро и его версию выполните
Пуск > Настройка > Панель управления
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Если на рабочей станции установлен КриптоПро, в списке компонентов будет присутствовать ярлык [image: image2.jpg]


.
Щёлкув на ярлык, вы попадёте в панель настроек КриптоПро. Версия программы указана на закладке Общие (см. рисунок)
Если версия КриптоПро – 2.0, то перед установкой новой версии, необходимо удалить текущее приложение.
Для этого выполните Пуск > Настройка > Панель управления > Установка и удаление программ[image: image3.jpg]Y1

D T—
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В появившемся окне:
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выберите КриптоПро CSP и нажмите кнопку Заменить/Удалить.
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Подтвердите удаление, нажав ОК
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После того, как удаление завершится, будет запрошена перезагрузка компьютера. Нажмите кнопку Готово. После этого компьютер будет автоматически перезагружен.
	ВАЖНО. Если на компьютере установлен КриптоПро TLS, то его также необходимо удалить. Выполните Пуск > Настройка > Панель управления > Установка и удаление программ. Если в списке присутствует КриптоПро TLS, удалите его по аналогии с удалением КриптоПро CSP, описанным выше.


Установка КриптоПро 3.0

Для установки программного обеспечения вставьте компакт-диск в дисковод. Программа установки запустится автоматически. Если компьютер не настроен на автоматический запуск приложений с компакт-диска, или установка производится не с компакт-диска, запустите программу Launch.exe[image: image5.jpg]Launch.exe
Demoshield Mui-CD Launch
Macrovision Carporation




[image: image49.jpg]Kpuntollpo CSP 3.0 [KIPD’JW@
KnioueBoe crnoBo B 3awmuTe MHhopMaLUn
T Engisn |

Ycranwomurs CSP |

06aop CD
WEB cait
Haww koopawnate

Hokymentauun





В появившемся меню выберите Установить CSP
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В следующем меню выберите КриптоПро CSP 3.0 KC1 рус
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Для начала установки нажмите Далее >
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Ознакомьтесь с текстом лицензионного соглашения, нажмите кнопку Далее >
	ВНИМАНИЕ. Если вы не согласны с условиями лицензионного соглашения, поставьте отметку

в поле "Я не принимаю условия лицензионного соглашения" и нажмите кнопку "Отмена". Ус-

тановка Абонентского пункта будет прекращена.




Если у вас уже есть лицензионный ключ к КриптоПро 3.0, введите его в поле Серийный номер. Если ключа ещё нет, оставьте поле пустым и нажмите Далее.[image: image53.jpg]3 KpnnToripo CSP - InstallShield!
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	Информация. Для получения ключа для КриптоПро 3.0 следует обраться в орган Федерального казначейства.
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Нажмите кнопку Установить
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По завершении процесса установки нажмите Готово
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Проверьте версию КриптоПро.
Выполните выполните
Пуск > Настройка > Панель управления > КриптоПро
[image: image6.jpg]



Версия программы указана на закладке Общие (см. рисунок)
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Настройка оборудования СКЗИ КриптоПро

Добавление считывателя

Чтобы иметь возможность подписывать документы с использованием дискеты, реестра, flash-накопителя и прочих носителей информации, необходимо произвести соответствующие настройки в КриптоПро.

Для того, чтобы добавить считыватель в меню, выполните Пуск > Настройка > Панель управления > КриптоПро CSP > Оборудование. Нажмите кнопку Настроить считыватели.
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Для того чтобы добавить считыватель, нажмите кнопку Добавить. Произойдет запуск Мастера установки считывателя. 
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В окне мастера установки нажмите кнопку Далее.
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Система отобразит окно «Выбор считывателя». Для того чтобы добавить считыватель, входящий в состав дистрибутива СКЗИ КриптоПро CSP, в этом окне выберите из списка считыватель, который следует добавить, и нажмите кнопку Далее. 
Помимо считывателей, входящих в состав дистрибутива СКЗИ КриптоПро CSP, существует возможность установить считыватели с диска или с сервера КриптоПро. 

Для этого в окне «Выбор считывателя» нажмите кнопку Установить с диска. Произойдет запуск Мастера установки считывателя с диска
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В окне мастера установки нажмите кнопку Далее.
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Система отобразит окно «Выбор размещения» . В этом окне выберите размещение, нажав кнопку Обзор…
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Укажите путь к драйверам считывателей. Они находятся на установочном диске КриптоПро 3.0 в папке /windows.x86/reader/ 

После выбора пути, нажмите кнопку ОК, затем Далее.
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Система отобразит окно «Выбор установщика». В этом окне выберите установщик, который следует запустить
нажмите кнопку Далее.



	ПРИМЕЧАНИЕ. Для настройки считывания ключа ЭЦП с flash-накопителя следует выбирать «Считыватель – дисковод».
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Произойдет запуск установщика считывателя. После завершения установки нажмите кнопку Готово.
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После установки нужных носителей, они отобразятся в списке доступных считывателей. Выберите нужный и нажмите Далее.
	ПРИМЕЧАНИЕ. Если настраивается flash-накопитель, необходимо заблаговременно установить его. Запомните букву диска, которая присвоена ему, при выборе соединения необходимо будет указать её.
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В окне выбора доступных соединений выберите нужное. В случае с настройкой дисковода на выбор будут предложены доступные диски.

Щёлкните мышью на нужное соединение и нажмите Далее.
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Система отобразит окно «Имя считывателя». В этом окне введите имя выбранного считывателя и нажмите кнопку Далее.
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Система отобразит окно «Завершение работы мастера установки считывателя». Внимательно прочитайте текст в этом окне, нажмите в нем кнопку Готово и перезагрузите компьютер, если это требуется.
Установка Континент АП

Установка Континент АП

Поместите установочный диск в устройство чтения компакт-дисков и запусти-

те на исполнение файл Setup.exe, находящийся в каталоге c дистрибутивом

Абонентского пункта.
	СОВЕТ. Для установки Абонентского пункта с жесткого диска скопируйте файлы с установоч-

ного диска в любой рабочий каталог (локальный или сетевой) и запустите на исполнение

файл Setup.exe.


Программа установки начнет выполнение подготовительных действий, и на

экране появится сообщение об этом. После завершения подготовительных

действий на экран будет выведен стартовый диалог мастера установки.
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Нажмите кнопку Далее для продолжения установки.

На экране появится диалог, содержащий лицензионное соглашение на ис-

пользование программного продукта:
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Прочтите лицензионное соглашение и, если вы принимаете его условия,

поставьте отметку в поле "Я принимаю условия лицензионного соглашения"

и нажмите кнопку Далее.
	ВНИМАНИЕ. Если вы не согласны с условиями лицензионного соглашения, поставьте отметку

в поле "Я не принимаю условия лицензионного соглашения" и нажмите кнопку "Отмена". Ус-

тановка Абонентского пункта будет прекращена.


[image: image71.jpg]Buuop coeunenus.
TpeSuercs HGPATL CoemHere 415 3TOND YCTpOCTES

BLiGepUTE CosUHErH, KOTOPOE CAEAUET HCNOTSSOB3TS A7 ASHHOO COUHEHA
U0 poRomHTS UCTaHOSKY Mo CosmutHery, HaxmiTe KoK " flane”

Locrymeie coerers:

= T




На экране появится диалог выбора папки для размещения файлов программы.

По умолчанию программа установки копирует файлы в каталог \Program Files\ Infosec\ ClientContinent. Для установки программы в другую папку нажмите

кнопку "Изменить…" и укажите нужную папку в открывшемся диалоге.


Нажмите кнопку Далее.
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На экране появится диалог для выбора типа установки:
Определите вид установки (количество устанавливаемых компонентов):

"Полная" — для установки Абонентского пункта и межсетевого экрана

4-го класса защищенности (МСЭ);

Нажмите кнопку Далее.
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Введите IP-адрес сервера доступа и нажмите кнопку Далее.


ПРИМЕЧАНИЕ. IP-адрес сервера доступа можно уточнить у администратора или в органе Федерального казначейства. В дальнейшем

IP-адрес может быть изменен. Если вы не знаете, какое значение следует ввести, то про-

должите процедуру установки, оставив значение по умолчанию.
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На экране появится диалог с информацией о том, что программа установки

готова приступить к установке.

Нажмите кнопку Установить для начала установки.
	СОВЕТ. Дальнейшая установка программы будет выполняться с учетом значений, введенных

в предыдущих диалогах. Используйте возможность проверить правильность введенных зна-

чений. Для возвращения к предыдущему диалогу пользуйтесь кнопкой Назад.


[image: image75.jpg]Manka Hasnadens
Haxiwire Koy *lanes", uro6i YCTaHOSHTS B 31y nanky. HTofis seomTs

VETSHOBKY B ApyryIO naniy, HaxiwTe KoKy "M

ﬁ Yeranoera "KonmienT-AT &
C:iprogram Fes{Infose|ClintContinent| e

Instalheld

TR T





Программа установки приступит к копированию файлов в указанную папку.

В процессе установки на экране будут появляться сообщения о том, что устанавливаемое

программное обеспечение не тестировалось на совместимость с операционной системой и другие сообщения. В окне таких сообщений следует нажимать кнопку "Все равно продолжить".

	ПРИМЕЧАНИЕ.  Сообщения, появляющиеся на экране, отображают этапы процесса установки.

Если по какой-то причине отсутствует какой-либо из файлов, входящих в комплект поставки,

на экране появится предупреждающее сообщение с указанием имени отсутствующего файла. В этом случае проверьте компьютер на наличие вирусов и повторите установку. Если в

дальнейшем данная ошибка будет повторяться, обратитесь к поставщику Комплекса.
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По окончании копирования на экране появится заключительное окно мастера

установки.

Нажмите кнопку Готово.
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На экране появится запрос на перезагрузку компьютера. Нажмите кнопку Да. Компьтер будет перезагружен автоматически.
После установки Абонентского пункта и перезагрузки компьютера:

• в элементе управления Windows "Панель управления \ Сетевые подключе-

ния" появится новое сетевое подключение "Континент-АП";

• в меню "Все программы" главного меню Windows появится подменю "Ин-

формзащита \ Абонентский Пункт Континент", которое содержит пункты

"Программа управления", "Перерасчет контрольных сумм", "Проверка кон-

трольных сумм";

• на панели задач Windows появится пиктограмма Абонентского пункта.
Настройка Континент АП

Запрос на издание сертификата

Создание запроса на получение сертификата пользователя

Запрос на получение сертификата создается пользователем средствами Абонентского пункта. Одновременно с запросом средствами криптопровайдера КриптоПро CSP генерируется закрытый ключ пользователя. Запрос в виде файла сохраняется в указанную пользователем папку, ключевой контейнер с закрытым ключом сохраняется на одном из ключевых носителей, указанных в настройках КриптоПро CSP.
	СОВЕТ. Перед тем как приступить к созданию запроса, приготовьте чистый отформатированный

ключевой носитель для записи ключевого контейнера.


Для создания запроса на получение сертификата:
Правой кнопкой мыши ыызовите контекстное меню пиктограммы Абонентского пункта [image: image8.jpg]


, расположенной на панели задач Windows.
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В меню "Сертификаты" активируйте команду "Создать запрос на пользова-

тельский сертификат".

На экране появится диалоговое окно для создания запроса.
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Укажите достоверные сведения о себе в полях группы "Параметры серти-

фиката пользователя".
	ВНИМАНИЕ. Текстовые поля "Имя сотрудника", "Организация" и "Подразделение" для заполнения обязательны. При отсутствии этих сведений создание сертификата пользователя невозможно.


Рекомендуется заполнять все поля данного диалога.

В группе "Файлы для сохранения запроса на сертификат" укажите значения

следующих параметров:

• в поле "Электронная форма" при необходимости измените путь и имя

файла с электронной формой запроса;
	ПРИМЕЧАНИЕ. По умолчанию запрос сохраняется в файле с расширением *.req и име-

нем, содержащим имя текущего пользователя Windows, а также текущие время и дату.




• в поле "Бумажная форма" установите отметку, если необходимо сохранить версию запроса для печати.
	ПРИМЕЧАНИЕ. По умолчанию запрос сохраняется в файле с расширением *.html и име-

нем, содержащим имя текущего пользователя Windows, а также текущие время и дату.




Для изменения расположения или имени файла с электронной или бумажной формой запроса нажмите кнопку "Обзор…", расположенную справа от соответствующего поля.
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В стандартном окне Windows, появившемся на экране, выполните следующие действия:

• укажите диск (папку) для создания файла;

• укажите имя файла запроса;

• нажмите кнопку "Сохранить".

Если требуется изменить дополнительные параметры, нажмите кнопку "Подробно>>" и выполните следующие действия:

• в поле "Имя контейнера" укажите имя ключевого контейнера, в котором будет сохранен закрытый ключ сертификата пользователя.
	ПРИМЕЧАНИЕ. По умолчанию имя ключевого контейнера содержит имя текущего пользователя Windows, а также текущие время и дату.


• в поле "Формат запроса" должно быть установлено значение "Запрос для СД" 

После ввода всех необходимых значений нажмите кнопку ОК.
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На экране появится диалог КриптоПро CSP с перечнем тех ключевых носителей, на которых может быть сохранена ключевая информация:
ПРИМЕЧАНИЕ. В случае конфигурации КриптоПро CSP с одним видом ключевого носителя

данное окно не отображается.


В списке "Устройства" выберите устройство для записи ключевой информации и вставьте ключевой носитель.

Если выбрано значение "Дисковод", вставьте в дисковод чистую отформатированную дискету или «флешку».
Нажмите кнопку "ОК".

КриптоПро CSP приступит к созданию закрытого ключа сертификата пользователя.

Далее появится диалог датчика случайных чисел, формирующего комбинацию закрытого ключа, и форма запроса пароля на сгенерированный ключ.
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После того, как генератор случайных чисел завершит работу, будет предложено установить пароль для закрытого ключа. В случае определения пароля его ввод будет необходим перед каждой операцией обращения к функциям криптозащиты, если он не был сохранён в системе. Если пароль для доступа к ключам не используется, можно оставить поля диалога пустыми и нажать «ОК» 
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На экране появится сообщение о завершении создания запроса:
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Передайте созданный файл запроса администратору безопасности органа ФК.

Установка сертификата

Пользователь Абонентского пункта получает от администратора безопасности сертификат пользователя и сертификат корневого центра сертификации. Эти сертификаты необходимо зарегистрировать в хранилище сертификатов на компьютере, на котором установлен Абонентский пункт.
Регистрация сертификатов производится в следующем порядке. Средствами Абонентского пункта выполняется регистрация сертификата пользователя. Затем в хранилище сертификатов автоматически производится поиск корневого сертификата для только что зарегистрированного сертификата пользователя. Если корневой сертификат уже был зарегистрирован и действителен, то процедура прекращается. Если корневой сертификат не найден (не был зарегистрирован или попал в список отозванных сертификатов), то на экран выведется предложение выполнить его регистрацию. Таким образом, регистрация корневого сертификата осуществляется совместно с регистрацией сертификата пользователя. Отдельная регистрация корневого сертификата средствами Абонентского пункта не производится.

ВАЖНО. Перед тем как приступить к регистрации сертификатов, предъявите ключевой носитель

с закрытым ключом регистрируемого сертификата пользователя.

СОВЕТ. Если необходимо зарегистрировать корневой сертификат одновременно с сертификатом

пользователя, то рекомендуется хранить корневой сертификат в той же папке, что и сертификат

пользователя.
Для регистрации сертификатов:

1. Вызовите контекстное меню пиктограммы Абонентского пункта, расположен-

ной на панели задач Windows.

2. В меню "Сертификаты" активируйте команду "Установить сертификат

пользователя".

На экране появится стандартное диалоговое окно Windows для работы с

файлами.

3. Выберите файл сертификата пользователя и нажмите кнопку "Открыть".
Абонентский пункт предоставляет дополнительную возможность для регистрации сертификатов — сертификаты можно зарегистрировать при установке соединения с сервером доступа.

Для регистрации сертификатов при установке соединения:

1. Вызовите контекстное меню пиктограммы Абонентского пункта, расположен-

ной на панели задач Windows.

2. В меню "Установить / разорвать соединение" активируйте команду "Устано-

вить соединение Континент-АП".

На экране появится диалог выбора сертификата.

3. В поле "Сертификат пользователя" из раскрывающегося списка выберите

команду "<Импорт…>.
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Сертификат, изданный средствами сервера доступа, хранится в файле user.cer.

На экране появится диалог выбора ключевого контейнера для чтения закрытого ключа сертификата пользователя.
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4. Выберите нужный ключевой контейнер и нажмите кнопку "ОК".

ПРИМЕЧАНИЕ. При нажатии кнопки "Отмена" процедура регистрации сертификатов будет продолжена (сертификаты будут установлены в хранилище сертификатов), но сертификат пользователя не будет связан с закрытым ключом. В дальнейшем подключение к серверу доступа с использованием такого сертификата будет невозможно.
На экране появится запрос пароля доступа к выбранному ключевому контейнеру.

Нажмите кнопку "ОК".
В том случае, если в хранилище сертификатов на компьютере отсутствует корневой сертификат, подтверждающий зарегистрированный сертификат пользователя, на экране появится запрос на его установку:
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Для регистрации корневого сертификата нажмите кнопку:

• "Да, автоматически" — в случае если корневой сертификат хранится в одной папке с сертификатом пользователя. Будет выполнен автоматический поиск сертификата;
ПРИМЕЧАНИЕ.. Если корневой сертификат не будет найден, то пользователю будет предложено самостоятельно указать расположение корневого сертификата.

• "Да, вручную" — в случае если корневой сертификат и сертификат пользователя хранятся в разных папках. Пользователю будет предложено самостоятельно указать расположение корневого сертификата.

Пояснение. На экране появится стандартное диалоговое окно Windows для работы с

файлами. Выберите файл с корневым сертификатом и нажмите кнопку "Открыть".

На экране появится сообщение системы безопасности Windows о том, что

сейчас будет выполнена регистрация корневого сертификата.
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Нажмите кнопку "Да", если вы

Корневой сертификат будет зарегистрирован.

завершении регистрации сертификата

Нажмите кнопку "ОК".
Создание и установка ключей ЭЦП

Установка АРМ Генерации
Для установки программного обеспечения необходимо выполнить ряд последовательных действий.

1. Запустить файл setup.exe из каталога размещения дистрибутива АРМ Генерации ключей.

На экране отобразится форма приветствия перед установкой программы:
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Рисунок  1. Приветствие перед установкой программы

2. Нажать кнопку «Далее>».
3. В открывшемся окне прочитать текст лицензионного соглашения и нажать кнопку «Согласен»:
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Рисунок  2. Лицензионное соглашение

4. В следующем открывшемся окне определить тип установки и путь к директории программы.

Примечание.
Рекомендуется оставить все параметры по умолчанию.
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Рисунок  3. Выбор типа установки и каталога программы

5. Нажать кнопку «Далее>».
6. В следующем окне определить или оставить без изменения (рекомендуется) указанную по умолчанию папку для установки программы.
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Рисунок  4. Выбор программной группы

7. Нажать кнопку «Далее>».

8. В следующем окне нажать кнопку «Установить».
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Рисунок  5. Установка системы 

9. Запускается процесс копирования файлов программы. На экране отображается состояние процесса установки:
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Рисунок  6. Отображение состояния процесса установки

10. Программа инсталляции завершает все действия и на экране появляется сообщение об окончании процесса установки:
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Рисунок  7. Системное сообщение об окончании процесса установки

Работа с АРМ Генерации ключей

Запуск АРМ Генерации ключей после установки осуществляется из папки «OTR», созданной автоматически на рабочем столе после инсталляции. Папка содержит ярлык запуска АРМ Генерации ключей  –  «Клиент СЭД v.1».

Клиент автоматически загружается под логином NUBPGZ, открывается форма главного меню программы (см. рисунок 8).
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Рисунок  8. Экранная форма главного меню АРМ Генерации ключей


Запрос сертификата

Клиент использует один или несколько комплектов ключей. Каждый комплект состоит из закрытого ключа и сертификата (открытого ключа) клиента, и сертификата (открытого ключа) сервера. 

Для генерации запроса на сертификат и закрытого ключа выполните следующие действия.

11. Нажмите кнопку «Создать запрос на сертификат» в форме главного меню СЭД  .Откроется окно «Генерация запроса на сертификат и закрытого ключа». 
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Рисунок  9. Генерация запроса на сертификат и закрытого ключа

12. В окне «Генерация запроса на сертификат и закрытого ключа» заполните поля:
· «Наименование абонента» – введите фамилию имя и отчество владельца закрытого ключа (с заглавной буквы через один пробел), для которого запрашивается сертификат. Поле обязательно для заполнения. Допускается не вводить отчество в случае его отсутствия.

· «Наименование организации» – по умолчанию указан текущий АРМ пользователя (АРМ генерации ключей), поле недоступно для редактирования.

· «Криптобиблиотека» – определяется тип используемой СКЗИ (по умолчанию тип уже определён как Ms Crypto API 2.0, что соответствует криптосистеме КриптоПро CSP 2.0/3.0/3.6). Криптосистема Крипто-Про CSP 2.0/3.0/3.6  должна быть установлена до инсталляции «АРМ Генерации ключей» (Крипто-Про в дистрибутив ППО «АРМ Генерации ключей» не входит).

· «Генерировать запрос на ЕУС (единый универсальный сертификат)» – при установке данного флага будет генерироваться  запрос на единый универсальный сертификат и становится доступным поле «Роли владельца сертификата». По умолчанию флаг установлен.

Примечание.
ЕУС, в отличие от обычного сертификата, предназначен для пользователей нескольких систем: СЭД, ООС, АСФК. Таким образом, сертификаты, сгенерированные в СЭД, универсальны для всех систем (в зависимости от параметров).

· «Роли владельца сертификата» – в поле отображается список доступных ролей в виде древовидной структуры с возможностью отметить (включить чекбокс) нужные пункты. Для раскрытия ветви дерева нажать «+», для закрытия – нажать «-» возле узла. Для назначения роли нужно отмечать конечные пункты ветви (при этом все вышестоящие узлы отмечаются автоматически).  Допускается отмечать несколько пунктов. Для отмены назначенной роли/ролей достаточно снять галочку с родительского узла (при этом все нижестоящие пункты очищаются автоматически).

Основные роли, доступные при создании сертификата:

· «Подпись запросов на издание сертификатов ключей подписи» – позволяет руководителю подписывать передаваемые в ТОФК запросы на сертификат других сотрудников организации.

Примечание.
Для получения сертификата руководителя организации необходимо указать роль «Подпись запросов на издание сертификатов ключей подписи». 

· «АСФК» – сертификат предназначен для использования в ППО «АСФК».

· «СЭД. Электронный документооборот» – сертификат предназначен для использования в ППО «СЭД».

· «Подпись пакетов информационного обмена между системами» – используется для подписи транспортных пакетов при обмене между системами.

· «Заказчик. ЭЦП Специалиста с правом подписи контракта» – используется в большинстве случаев для получения сертификата специалиста.

· «ЭЦП в системе внутриведомственного документооборота» – сертификат предназначен  для внутриведомственного документооборота подразделений Министерства Юстиции.

13. Для перехода на следующий шаг мастера нажмите кнопку «Далее>».
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Рисунок  10. Генерация запроса на сертификат

14. В появившемся окне введите значения:

· «Идентификатор ключа (Фамилия Имя Отчество владельца ключа)» – вводится фамилия, имя, отчество владельца сертификата в виде «Фамилия Имя Отчество» (с заглавной буквы через один пробел), для которого запрашивается сертификат. Допускается не вводить отчество в случае его отсутствия. Поле обязательно для заполнения. По умолчанию заполняется из поля «Наименование абонента» предыдущего окна. 

· «Фамилия» – заполняется фамилия владельца сертификата с большой буквы в одно слово без пробелов. Поле обязательно для заполнения. По умолчанию заполняется значением из поля «Идентификатор ключа».

· «Имя Отчество» – имя и отчество владельца сертификата в формате «Имя Отчество» (с заглавной буквы через один пробел). Допускается не вводить отчество в случае его отсутствия. Поле обязательно для заполнения. По умолчанию заполняется значением из поля «Идентификатор ключа».

· «Инициалы» – на АРМ клиента поле не заполняется.

· «Страна» – заполняется двухбуквенным кодом страны в соответствии с ISO 3166, в которой зарегистрирована организация. Поле обязательно для заполнения. Для России по умолчанию указывается RU.

· «Регион» – наименование региона, в котором зарегистрирована организация. Заполняется значением «Наименование» из справочника «Регионы РФ». Поле обязательно для заполнения. Список значений поля «Регион» приведен в Приложении 1.

· «Город» – заполняется наименованием города (населённого пункта), в котором зарегистрирована организация. Поле обязательно для заполнения.

· «Должность» – должность владельца сертификата. Поле обязательно для заполнения.

· «Организация» – наименование организации владельца сертификата. Поле обязательно для заполнения. По умолчанию заполняется наименованием АРМ абонента сертификата.

· «Формализованная должность» – поле доступно и обязательно для заполнения только при выборе роли «АСФК». Наименование должности выбирается из выпадающего списка. 

· «Подразделение 1-го уровня» – организационное подразделение владельца сертификата1-го уровня. Для руководителя организации указывается значение «Руководство». Поле не обязательно для заполнения.

· «Подразделение 2-го уровня» – организационное подразделение владельца сертификата 2-го уровня. Поле обязательно для заполнения только при выборе роли «АСФК».

· «E-mail» – адрес электронной почты владельца сертификата. Поле обязательно для заполнения только при выборе роли «Защита электронной почты». Адрес должен соответствовать шаблону «*@*.*».

· «ИНН» – индивидуальный номер налогоплательщика. Заполняется вручную. Значение по умолчанию: последнее введенное значение. Поле обязательно для заполнения, если выбрана роль ООС. Поле должно содержать 10 или 12 символов.

· «КПП» – код причины постановки на учет.  Заполняется вручную. Значение по умолчанию: последнее введенное значение. Доступно для заполнения, если выбрана роль ООС. Поле должно содержать 9 символов.

· «Экспортируемый закрытый ключ» – указывается возможность переноса ключа ЭЦП на другой носитель (если выбрано значение «нет», то контейнер с ключом нельзя будет копировать). По умолчанию указано значение «да».

· «Учетный номер организации» – поле доступно и обязательно для заполнения при выборе роли ООС.

· «Идентификатор безопасности» – на АРМ клиента поле не заполняется.

·  «Адрес» – на АРМ клиента поле не заполняется.

15. Заполнив все значения диалога своими данными, нажмите кнопку «Далее>».

16. В следующем окне необходимо установить флаг в поле «Распечатать заявку на получение сертификата ключа ЭЦП», так как только с данной распечатанной формой запрос на регистрацию ключей будет приниматься ТОФК. Запрошенный документ будет выведен в форму MS Word, который далее можно распечатать стандартными средствами MS Word.
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Рисунок  11. Генерация запроса на сертификат

17. Для создания закрытого ключа и формирования запроса на сертификат нажмите кнопку «Выполнить».
Внимание!
Если носитель закрытого ключа у вас определён как дискета 3.5” (флеш-драйв, Rutoken), то перед нажатием кнопки «Выполнить» необходимо подключить носитель закрытого ключа. В случае его отсутствия выведется следующее сообщение, и система будет пытаться обратиться устройству считывания дискеты (флеш-драйв, Rutoken), пока не будет подключен носитель (для каждого пользователя должен быть отдельный носитель).
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Рисунок  12. Сообщение КриптоПро CSP
18. Далее появится диалог датчика случайных чисел, формирующего комбинацию закрытого ключа, и форма запроса пароля на сгенерированный ключ .
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Рисунок  13. Датчик случайных чисел
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Рисунок  14. Запрос пароля на сгенерированный ключ

19. В случае определения пароля для закрытого ключа его ввод будет необходим перед каждой операцией обращения к функциям криптозащиты, если он не был сохранён в системе. Если пароль для доступа к ключам не используется, можно оставить поля диалога пустыми и нажать «ОК».

20. Когда закрытый ключ клиента НУБП будет сгенерирован (при этом на ключевом носителе будет создан контейнер с закрытым ключом, и в него будут помещены файлы закрытого ключа header.key, masks.key masks2.key name.key primary.key primary2.key), система автоматически сгенерирует запрос на сертификат – файл с расширением *.req и отобразит путь, куда он будет помещён.

[image: image31.png]UKaXiTe T K iy A1 COMpaHeRyA Sapoca Ha o
copTupKaT

Coxpaire 3anpac Ha CepTUPHKAT & @afin

T~ OtHocuTensHele nyTv





Рисунок  15. Директория сохранения запроса на сертификат

21. После определения каталога с запросом на сертификат мастер генерации запроса на сертификат завершит свою работу, и для его закрытия нажать кнопку «Готово».

22. Если в форме «Генерация запроса на сертификат Ms Crypto API 2.0» был установлен флаг в поле «Распечатать заявку на получение сертификата ключа ЭЦП», то сформированный запрос на сертификат откроется в окне MS Word и далее его необходимо распечатать в двух экземплярах стандартными средствами MS Word, и подписать.
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Рисунок  16. Печатная форма заявки на сертификат

23. В территориальном органе ФК запрос на сертификат в электронном виде вместе с распечатанной заявкой на получение сертификата доставляется в СВУЦ (сеть ведомственных удостоверяющих центров) для его подтверждения, где на основе отправленного запроса на сертификат будет сформирован сертификат открытого ключа электронной цифровой подписи (файл с расширением *.cer).

24. Сертификат открытого ключа ЭЦП клиента (файл с расширением *.cer) передается в организацию, сформировавшую запрос, по почте или иным способом, определяемым договоренностью с ТОФК. 

25. Полученный сертификат руководителя организации необходимо установить в АРМ, для возможности подписи запросов на сертификат остальных сотрудников 

Установка личного сертификата
Для того чтобы установить личный сертификат в меню, выполните Пуск > Настройка > Панель управления > КриптоПро CSP > Сервис. В панели настройки СКЗИ КриптоПро CSP нажмите кнопку Установить личный сертификат.

Система отобразит окно «Мастер установки личного сертификата». Ознакомьтесь с текстом и нажмите кнопку Далее.
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Система отобразит окно «Расположение файла сертификата». В поле Имя файла сертификата укажите полный путь к этому файлу (удобно воспользоваться кнопкой Обзор) и нажмите кнопку Далее.
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Система перейдет к окну «Сертификат для установки». В нем выводится основная информация о сертификате. Нажав на кнопку Свойства можно просмотреть подробную информацию о сертификате в стандартном окне просмотра свойств сертификата.
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Нажмите кнопку Далее.
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Нажмите кнопку Далее.

Система отобразит окно «Контейнер закрытого ключа» 

В нем необходимо заполнить следующие поля ввода:

• Имя ключевого контейнера – вводится вручную или выбирается из списка посредством нажатия кнопки Обзор;

• Введенное имя задает ключевой контейнер – переключатель устанавливается в положение Пользователь или Компьютер, в зависимости от того, в каком хранилище расположен контейнер;

• Выберите CSP для поиска ключевых контейнеров - необходимый КриптоПровайдер (CSP) выбирается из предлагаемого списка.

После того, как все поля заполнены, нажмите кнопку Далее.

Если на доступ к закрытому ключу установлен пароль, то система попросит ввести его. Введите пароль и нажмите кнопку ОК.
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После выбора хранилища система отобразит окно «Завершение работы мастера установки личного сертификата».
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Проверьте правильность указанных данных и нажмите кнопку Готово. СКЗИ «КриптоПро CSP» произведет установку сертификата.

Установка Java

Удаление текущей версии Java
	ВАЖНО. Если у вас уже установлена Java 6 Update 14, следует пропустить шаг удаления и установки Java.


Выполните 
Пуск > Настройка > Панель управления > Установка и удаление программ.
Выберите Java, если она присутствует в списке. Обратите внимание на её версию.
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Нажмите Удалить.
Дождитесь завершения процесса удаления.
Загрузка Java 1.6_14
Если в наличии нету дистрибутива Java требуемой версии, необходимо скачать его из интернета. Чтобы это сделать, следуйте инструкциям ниже. Если дистрибутив нужной версии уже есть, можно пропустить данный раздел и переходить к установке.
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Откройте браузер и зайдите на сайт http://java.com
Нажмите Скачать Java бесплатно
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В открывшемся окне выберите Другие версии Java
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В выпадающем списке JDK/JRE выберите 6 Update 14 и нажмите ОК
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Откройте ссылку Архив продуктов Java
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В открывшемся окне нажмите Download JRE
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В открывшемся окне из выпадающего списка Platform: выберите Windows.
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Ознакомьтесь с текстом лицензионного соглашения, перейдя по ссылке ниже выпадающего списка. Если вы согласны с условиями лицензионного соглашения, поставьте галочку «I agree…» и нажмите Continue >>
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Перейдите по ссылке jre-6u14-windows-i586.exe, указанной на рисунке выше.
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Сохраните файл на своём компьютере. Запомните место сохранения.
Установка Java.
Запустите файл jre-6u14-windows-i586.exe, чтобы начать установку Java.
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Нажмите кнопку Install >
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Дождитесь завершения установки. По окончании нажмите кнопку Готово.
Настройка Java. Отключение обновлений.
Выполните Пуск > Настройка > Панель управления.
Кликните на иконку [image: image43.jpg]



Откроется окно настроек Java.
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Перейдите на закладку Update и снимите галочку из поля Check for Updates Automatically.
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В появившемся окне нажмите кнопку Never Check.
Настройка механизма криптографии
Для того, чтобы с текущего компьютера можно было подписывать документы в СУФД, дополнительно нужно провести следующие операции:

1) Файл webclient_store копировать
C:\Documents and Settings\%User%\
где %User% - имя пользователя на компьютере.

2) Файл java.policy копировать в папку

C:\Program Files\Java\jre6\lib\security\

	ИНФОРМАЦИЯ. Файлы можно получить в отделе защиты информации территориального органа Федерального казначейства.


