ИНСТРУКЦИЯ

по формированию ключей электронной цифровой подписи (ЭЦП)

и направления запроса и заявок на получение Единого универсального сертификата (ЕУС)
Формирование ключа электронной цифровой подписи (далее – ЭЦП) производится на основании приказа Руководителя Организации об установке рабочего места АРМ Системы электронного документооборота Федерального казначейства (далее - АРМ СЭД) либо установке рабочего места АРМ Системы удаленного финансового документооборота (далее – АРМ СУФД-портал)  и назначении уполномоченных лиц в Организации с правом проставления ЭЦП СЭД ФК (СУФД).
Единый универсальный сертификат (далее – ЕУС) предназначен для работы: 

· в ППО «СЭД»;

· с порталом СУФД ППО АСФК

· с Общероссийским официальным сайтом (на электронных торговых площадках).
1. Формирование закрытого и открытого (файла запроса на получение сертификата) ключей ЭЦП.
Формирование ключей ЭЦП производится непосредственно пользователем (кому будет принадлежать ЭЦП) на рабочей станции, определенной как АРМ СЭД или АРМ ЭЦП с установленными на ней криптоядром «КриптоПро CSP» версии 3.0 для ОС Windows XP и Vista, версии 3.6 для ОС Windows 7. Органами Федерального казначейства осуществляется передача во временное пользование ПО КриптоПро только версии 3.0. Приобретение версии 3.6 осуществляется клиентом самостоятельно

Для формирования ЭЦП пользователю необходимо запустить АРМ НУБП по исполняемому файлу install.bat в папке дистрибутива. В АРМ выбрать «Создать запрос на сертификат»:

[image: image1.png]B Knme t C3/1"APM Te e paunn kioue " v.1.0.0.13n (ECP) - NUBPGZ

BEX]

KpanTosaura Ceponc

@

Cosgars sanpoc Ha cepruukar

Moaruicars 3anpoc Ha cepupKa

Tofissums ceprpicaT pycosamTEn





В появившемся окне заполнить наименование абонента – указать фамилию, имя и отчество владельца ЭЦП по-русски, например, Иванов Владимир Викторович. После этого поставить галочку «Генерировать запрос на ЕУС (единый универсальный сертификат)» и отметить роли владельца сертификата.

Для работы с порталом СУФД (Система удаленного финансового документооборота) сотрудник указывает следующие роли владельца сертификата из блока «АСФК» (указываются ВСЕ пункты, кроме (!) «Тестирование»), а так же пункт «Аутентификация сервера» (в ППО «СЭД» пункт «Аутентификация сервера» находится в блоке «АСФК»): 
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После указания ролей необходимо нажать кнопку «Далее». Появится окно, в котором необходимо заполнить все активные поля:


Регион – Чувашская Республика;


Город – указать населенный пункт (город и т.д.), в котором находится организация;

Должность – указать должность владельца ЭЦП;

Формализованная должность – для права 1 подписи обязательно выбирается формализованная должность «Руководитель», для права 2 подписи обязательно выбирается формализованная должность «Главный бухгалтер», для права 3  и последующих прав подписи обязательно выбирается формализованная должность «Операционист»; (Формализованная должность выбирается вне зависимости от реальной должности соискателя ЭЦП).
Организация – указать полное наименование организации или сокращенное наименование, которое указано в печати организации.
Подразделение 1-го и 2-го уровня – указать отдел, в котором работает сотрудник. Например, если ЭЦП формируется на руководителя или его заместителей – в данных полях указать «Руководство»;

E-mail – указать любой e-mail;

Пример заполнения полей приведен на следующем рисунке:
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После заполнения всех необходимых полей нажать кнопку «Далее». 

Появится следующее окно:
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Установить галочку напротив поля «Распечатать заявку на получение сертификата ключа ЭЦП» и нажать кнопку «Выполнить». 

Появится окно:
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В данном окне необходимо выбрать носитель, на который будет сохранен Ваш закрытый ключ ЭЦП. Это может быть любой магнитный носитель, например: 

– ГМД (дискета), тогда нужно выбрать в списке устройств «Дисковод, А»; 

– ruToken, тогда нужно выбирать Activ Co.ruToken 0 или Activ Co. ruToken 1;

[image: image6.png]= Kpunmollpo CSP

Cosnerwin
Yerporicrea Berasnerui HocuTens:
K ) ~ [oceeEsEs
Akt C. Cocrosve:
wToken0

=5

(EKGEELE (v

[ Omvens | Cosnerwin <<





После выбора носителя нажать кнопку «ОК», появится окно «Биологический датчик случайных чисел»:  
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Необходимо нажимать любые клавиши или двигать мышью по данному окну. 


После нажатия клавиши «ОК», появится окно «КриптоПро CSP», в котором можно установить пароль на создаваемый ключевой контейнер (пароль должен содержать не менее 6-ти символов, пароль необходимо записать в книгу паролей). Внимание: утерянный пароль на данный ключевой контейнер НЕ ВОССТАНАВЛИВАЕТСЯ! 
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Необходимо набрать пароль для нового ключа ЭЦП и нажать кнопку «ОК».

Если пользователь не желает устанавливать пароль, то необходимо нажать кнопку «ОК», не набирая пароль.
После ввода пароля будет произведена генерация закрытого ключа ЭЦП. Необходимо подождать несколько секунд. После генерации закрытого ключа ЭЦП появится окно для сохранения запроса на получение сертификата ключа ЭЦП:
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Запрос на получение сертификата ключа ЭЦП – это файл с расширением req. 
ВАЖНО: данный файл-запрос необходимо предоставить в орган Федерального казначейства. Без него Вы не получите сертификат ключа ЭЦП. Поэтому нужно либо запомнить путь, который указан в строке «Сохранить запрос на сертификат в файл», либо указать любой другой путь, нажав кнопку «Найти». 

Далее нажать кнопку «ОК», появится окно:
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Необходимо нажать кнопку «ОК». После чего появится электронный вид Заявки на получение сертификата:

	Заявка на получение в Уполномоченном удостоверяющем центре Федерального казначейства сертификата ключа электронной цифровой подписи

	В связи с ___________________________________________________________________________,

                      предоставлением права использования ЭЦП, плановой сменой, изменением реквизитов владельца или указать другую причину

прошу выдать сертификат ключа электронной цифровой подписи  (ЭЦП) для работы со средством
криптографической защиты информации  (СКЗИ) КриптоПро  CSP участнику информационной

системы:

	Фамилия, имя, отчество
	Иванов Иван Иванович

	организация
	Название Организации

	полномочие Участника в сфере размещения заказов
	

	должность
	Руководитель

	подразделение
	Руководство;Руководство

	полномочия пользователя
	ЭЦП файла документа(1.2.643.2.1.6.8.5),Сертификат предназначен для ППО АС ФК(1.2.643.3.61.1.1.6.502710.3.4.1.1),ЭЦП документа ППО АС ФК(1.2.643.3.61.1.1.6.502710.3.4.1.2),Подпись первичных документов, содержащих бюджетные данные(1.2.643.3.61.1.1.6.502710.3.4.1.3),Подпись первичных документов ЗКР(1.2.643.3.61.1.1.6.502710.3.4.1.4),Подпись первичных документов по обработке поступлений(1.2.643.3.61.1.1.6.502710.3.4.1.5),Подпись электронных платежных документов(1.2.643.3.61.1.1.6.502710.3.4.1.6),Подпись первичных документов по бухгалтерскому учету(1.2.643.3.61.1.1.6.502710.3.4.1.7),Подпись отчетов(1.2.643.3.61.1.1.6.502710.3.4.1.8),Подпись первичных документов по внесению изменений в НСИ(1.2.643.3.61.1.1.6.502710.3.4.1.9),Подпись протоколов и квитанций(1.2.643.3.61.1.1.6.502710.3.4.1.10),Подпись файлов АСФК(1.2.643.3.61.1.1.6.502710.3.4.1.12)

	ИНН
	

	КПП
	

	Код организации в сводном перечне заказчиков
	

	На основании  _______________________________________________________________________

                                              (указать исх.№ служебной записки начальника, приказа о предоставлении полномочий Управления, Руководителя)

______________________________________ от  "___"  _______________  20 ____ г.  №  ___________

работнику предоставлены полномочия на эксплуатацию СКЗИ и использование ЭЦП при
защищенном электронном документообороте. 

	Алгоритм открытого ключа: ГОСТ Р 34.10-2001(1.2.643.2.2.19), Parameters: 3012 0607 2A85 0302 0224 0006 072A 8503 0202 1E01 
Распечатка значения открытого ключа пользователя: 
0440 0E7F 6A23 EFCF 6420 2A20 698E 6D4D D9B7 

9EB9 2C11 4D6A C43C 7425 CA0D C0EE 0DF9 4015 

9798 3B82 2CB2 8B31 625D EB64 C919 7F59 A1C2 

7ED1 E0F0 B682 4849 BDAE 7449 

	Алгоритм подписи запроса: ГОСТ Р 34.11/34.10-2001(1.2.643.2.2.3), Parameters: 0500 
Распечатка значения подписи запроса: 
8182 21E8 A4CA B012 51DF CE6A FB42 49F9 

F3F0 E014 7B8C 11D1 F1D7 0FC2 9F80 8321 

B724 65AB 8F5F 7120 31DE 2CED EB73 2826 

50AE B64E 3859 4C71 EB6F 8443 8D8C 1ABD 

	     Сведения об отношениях, при осуществлении которых электронный документ с ЭЦП будет
иметь юридическое значение:

·  сертификат ключа подписи, относящийся к этой ЭЦП, не утратил силу; 

·  подтверждена подлинность ЭЦП в электронном документе 

  использование ЭЦП в электронном документообороте 

	     Расширенное назначение сертификата открытого ключа:

·  ЭЦП документа

	     Наименование средств электронной цифровой подписи, с которыми используется данный открытый ключ электронной цифровой подписи:

·  СКЗИ КриптоПро   CSP

     Назначение сертификата:

·  Сертификат предназначен для ППО "АСФК"(1.2.643.3.61.1.1.6.502710.3.4.1.1)

·  Используется при установлении защищенного соединения по протоколу TLS для подтверждения подлинности сервера(1.3.6.1.5.5.7.3.1)



	Владелец ключей ЭЦП, сформировавший запрос 
	

	
	Подпись

	"___"  _______________  20____ г.

	Директор (Руководитель)
	

	
	
	/
	

	М. П.
	Подпись
	
	

	"___"  _______________  20____ г.


Одновременно с заявкой появится окно, информирующее об успешной генерации ключа ЭЦП.
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В этом окне необходимо нажать кнопку «Готово».

2. Оформление заявки на получение сертификата ключа ЭЦП
Заявка на получение сертификата ключа ЭЦП (далее – Заявка) должна быть оформлена следующим образом:

– в поле «В связи с _____» указывается причина получения сертификата: 

( предоставлением права использования ЭЦП, если сотрудник впервые получает сертификат;

( плановая смена;

( выход из строя ключевого носителя;

( изменением регистрационных данных владельца ключа ЭЦП;

( или другая причина;

– в поле «Фамилия Имя Отчество» указывается полное ФИО владельца ЭЦП;

– в поле «Организация» указываем наименование организации;
– в поле «Должность» указывается должность владельца ЭЦП;

– в поле «Подразделение» (а также в полях «Подразделение 1-го и 2-го уровней») указывается наименование отдела, в котором работает владелец ЭЦП;

– в поле «На основании _____ ….» указывается приказ о наделении правами ЭЦП данного сотрудника.

Примечание: заявку по возможности распечатать на одном листе.

В поле «Владелец ключей ЭЦП, сформировавший запрос» ставиться подпись владельца ключа ЭЦП, ниже указывается дата формирования ключа ЭЦП. Ниже подписи владельца ключей ЭЦП ставиться подпись руководителя либо его заместителя (в случае отсутствия руководителя).

Примечание: если формируется ключ ЭЦП на руководителя организации, то ставиться две его подписи: в поле «Владелец ключей ЭЦП, сформировавший запрос» и ниже в поле «Руководитель».

На подпись руководителя (либо И.о. руководителя, либо заместителя руководителя) ставиться печать организации.

Пример правильно оформленной заявки на получение сертификата ключа ЭЦП приведен на следующем рисунке:

[image: image12.jpg]3asieka Ha nony4eHue e YnonHoMo4YeHHOM ydocmoeepsiiowemM yueHmpe ®edepanbHo20 ka3Havelicmea

cepmucbukama Knro4a anekmpoHHol yugpoeoi nodnucu

B cesian ¢ ___npepocraenexue npasa ucnonb3osanus SUM,
npoLLy BbiAaTh CepTUCMKAT KIloua 3NeKTPOHHOW Ludposon noanuck (3LIM) ans paBoTsl CO CPeACTBOM
KpunTorpachuyeckoil 3awmTel uHopmaumm (CK3W) Kpuntollpo CSP yuacTHUKY WHGOPMaLMOHHOM

CUCTEMbI:
damunus, UMsi, OTYECTBO
opraHu3aums

NoNHOMouMe Y4acTHUKa B
cchepe pasmelLieHms
3aKa3os

AOMKHOCTL
noapaspenexue
NONHOMOYUA none3osarens

Uearoe UsaH NsaHosuY
Hasearue OpaaHusayuu

Pykosodumens

Pykosodcmeo; Pykogodcmeo
3LIr1 cpaiina dokymerma(1.2.643.2.1.6.8.5), Cepmucpuxam npedraaHayer ons 710 AC

@K(1.2.643.3.61.1.1.6.502710.3.4.1.1),3LI1 dokymerma 1110 AC @K(1.2.643.3.61.1.1.6.502710.3.4.1.2), Modnuce
NepeuYHbIX GOKyMeHMo8s, codepxaujux GiodxemHbie OanHbie(1.2.643.3.61.1.1.6.502710.3.4.1.3), Modnucs
nepeusHbix doKymeHmos 3KP(1.2.643.3.61.1.1.6.502710.3.4.1.4), ModnuCt NepeuYHbIX GOKyMEHMO8 o
oBpabomke nocmynneHuii(1.2.643.3.61.1.1.6.502710.3.4.1.5), [lodnucl aneKmpoHHBIX AnamexHbix
doxymermos(1.2.643.3.61.1.1.6.502710.3.4.1.6),Modnuck nepeuyHbix dokymeHmoe no byxzanmepckomy
yyemy(1.2.643.3.61.1.1.6.502710.3.4.1.7),Modnucs omyemos(1.2.643.3.61.1.1.6.502710.3.4.1.8), Modnuce.
NeP8UYHBIX OOKYMEHMOS 110 8HECOHUIO uameHeHull @ HC(1.2.643.3.61.1.1.6.502710.3.4.1.9),Modnuce
[npomokonoe u keumaryuii(1.2.643.3.61.1.1.6.502710.3.4.1.10),MNodnucs ¢aiinoe

AC®K(1.2.643.3.61.1.1.6.502710.3.4.1.12)
WHH
Knn

Kop opranusauum B
CBOAHOM nepeyHe
3aKa34MkoB

Ha ocHosaHun

Mpukas
[yKasaTs ucx.Ne CriyIKEGHOW SAWCKW FAIaHGHAKE, TPAKASE 0 PEAOCTABNEAN NONFOMOUAN YNPaBNEHWR, PYROBORWTERA]

or-£15 ° despans 20 r. Ne 1
paboTHUKY NPeAcCTaBNEeHbI NOMHOMOYMA Ha akcnnyaTauuio CK3W u ucnonb3aosatue LM npu
3aLUMLIEHHOM 3IEKTPOHHOM OKYMEHTO0GopOTE.

AnropuTM OTKpLITOrO Knlowa: FOCT P 34.10-2001(1.2.643.2.2.19), Parameters: 3012 0607 2A85 0302 0224 0006 072A 8503 0202 1E01
Pacneuarka 3HaYeHUsA OTKPLITOrO KNOYa NONb3oBaTeNs:

0440 OETF 6A23 EFCF 6420 2A20 698E 6D4D D9B7

9EB9 2C11 4D6A C43C 7425 CAOD COEE 0DF9 4015

9798 3882 2CB2 8B31 625D EB64 C919 7F59 A1C2

7ED1 EOF0 B682 4849 BDAE 7449

AnropuTM noAnUcH 3anpoca: MOCT P 34.11/34.10-2001(1.2.643.2.2.3), Parameters: 0500
Pacneuarka 3HaueHus noanucn 3anpoca:

8182 21E8 A4CA BO12 51DF CEGA FB42 49F9

F3F0 E014 7B8C 11D1 F1D7 OFC2 9F80 8321

B724 65AB 8FSF 7120 31DE 2CED EB73 2826

50AE B64E 3859 4C71 EBGF 8443 8DBC 1ABD

CaeaeHus 06 OTHOLIEHUAX, NPH OCYLUECTBNIEHMN KOTOPbIX ANEKTPOHHBIA AoKyMeHT ¢ JLIM Gyaet
MMETb I0DHANNECKOS 3HaYEHNe:
[ cepTUdMKAT KNIoYa NOANKMCH, OTHOCALMIACA K 3Toi ALIM, He yTpaTun cuny;
[ noaTeepxaeHa NOANMHHOCTL SLIM B 3NEKTPOHHOM AOKYMeHTe
ucnons3osanue LM B anekTpOHHOM A0KyMeHToOGOpoTe

PaCLIMPeHHO® HasHaYeHie CEpTUANKATA OTKPHITOMO Kiowa:
0 3LiM AokymerTa

HaumeHoBaHHe CPeACTB ANEKTPOHHOM LNEPOBOI NOANNCH, C KOTOPBIMM UCMONL3IYETCS AaHHbIA OTKPLITBINA KNIOY ANEKTPOHHO UNPOBOIA NoANUCH:
0 CK3W Kpunolpo CSP

HasHauenue ceprucmukara:
O Ceprudpukar npeaxasiadeH ans MO "ACPK'(1.2.643.3.61.1.1.6.502710:3.4.1.
[ Mcnonb3yeTca NpM yCTaHOBMNEHIH 3aLUMLLEHHOTO COBAMHEHHA No npoTekony TLS ANs NOATBEPXAEHHA NON

MHHOCTH cepaepal(1.3.6.1.5.5.7.3.1)

Bnageney knioveit LM, cchopmuposasiumii 3anpoc

AvpexTop (PyKoBoauTENb)





Оформленную заявку в двух экземплярах, запрос на получение сертификата (файл с расширением .req), доверенность на получение сертификата ключа ЭЦП и копию приказа о наделении правами ЭЦП необходимо предоставить для обработки:

– в отдел режима секретности и безопасности информации (далее – РСиБИ) Управления Федерального казначейства по Чувашской Республике (для организаций, заключивших договор об электронном обмене с Управлением Федерального казначейства по Чувашской Республике);

– уполномоченным Пункта регистрации Отделения Управления Федерального казначейства по Чувашской Республике (для организаций, заключивших договор об электронном обмене с территориальным Отделом УФК по Чувашской Республике).

Отдел РСиБИ Управления (уполномоченные Пункта регистрации Отделения) после обработки запроса выдают сертификат ключа ЭЦП (файл с расширением .cer) и его распечатку в двух экземплярах. Владельцу ключа ЭЦП необходимо подписать сертификат и вернуть один экземпляр в отдел РСиБИ Управления (уполномоченному Пункта регистрации Отдела). 
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